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Politica de Privacidade

Esta Politica explica como a Cohearo trata dados pessoais e quais escolhas e direitos estao
disponiveis para vocé.

Versao 0.1.7

Vigéncia a partir de 9 de setembro de 2026

1. Escopo e papéis

Esta Politica explica como a Cohearo coleta, usa, compartilha, conserva e protege dados pes-
soais por meio de seus aplicativos, sites, APIs e integracdes.

A Cohearo é operada por RECHIA & MILOCO DESENVOLVIMENTO DE SOFTWARES LTDA,
CNPJ 65.175.527/0001-00, Rua Visconde do Rio Branco, 1488, Conj. 909, Andar 09 — Con-
dominio Universe Life Square, Bloco Comercial, Centro, Curitiba — PR, Brasil. Contato: con-
tact@cohearo.com.

A Cohearo é controladora dos dados de conta, cobranca, seguranga, suporte e operacao do
produto cujas finalidades determina. Para o conteudo fornecido aos nossos servicos em nu-
vem, o cliente pode determinar as finalidades e atuar como controlador, enquanto a Cohearo
trata esse contetudo conforme suas instrucdes, como operadora quando aplicavel. Os papéis
dependem da atividade de tratamento.

O cliente deve ter base legal e fornecer os avisos exigidos antes de gravar pessoas ou tratar
seu conteudo. Uma transcricao néo € automaticamente um dado pessoal sensivel, mas pode
conter informacgdes de saude, biométricas, religiosas, politicas ou outras informacgdes sensiveis.
Nesse caso, o cliente deve cumprir 0s requisitos aplicaveis, inclusive o artigo 11 da LGPD. O
tratamento realizado pela prépria Cohearo também deve cumprir os requisitos que lhe séao
aplicaveis.

2. Audio, transcricoes e nuvem

A gravacao de audio e a transcricdo ocorrem localmente no dispositivo. O audio nao é enviado
aos servidores da Cohearo nem a provedores de aprimoramento por IA. O sistema operacional,
backups ou outros programas podem tratar arquivos locais conforme suas proprias configura-
coes.

Dado Tratamento e conservacao

Gravacgao de audio Local no dispositivo, com politica de lim-
peza automatica de 72 horas. A limpeza
depende da execucdo do aplicativo.

Transcricao local e edicbes Permanecem localmente até o usuario
exclui-las, remover os dados do aplicativo
ou desinstala-lo, sujeitas aos backups do
dispositivo.
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Dado Tratamento e conservacao

Transcricao na nuvem do plano Gratuito Armazenada por até 7 dias e entao ex-
cluida do armazenamento ativo em nuvem,
salvo exclusao anterior pelo usuério.

Transcri¢cdes sincronizadas criadas du- Mantidas por prazo indeterminado nos ter-

rante um plano pago mos dos Termos até o usuario exclui-las
ou encerrar a conta. A mudanca poste-
rior para o plano Gratuito ndo reduz esse
prazo.

Quando houver escolha de uso apenas local, a sincronizacao é opcional. Dados sincronizados
podem incluir texto da transcrigéo, titulos, notas, edi¢des, resultados de aprimoramento, instru-
cOes predefinidas ou personalizadas, identificacdo de falantes, marcacdes de tempo, idioma,
metadados do dispositivo e aplicativo, identificadores do conteldo e metadados de comparti-
Ihamento ou espago de trabalho necessarios ao recurso escolhido.

As representacdes numéricas da voz usadas para distinguir falantes ficam no dispositivo. lden-
tificadores e nomes de perfis de falantes podem ser sincronizados, mas as representacdes da
VOZz ndo sdo enviadas.

3. Informacoes tratadas

Conforme os recursos usados, tratamos:

« Conta e identidade: email, identificadores da conta, perfil opcional, idioma, eventos de
autenticacao e informacgdes retornadas por provedores de login compativeis.

+ Conteudo do cliente: contetdo e metadados sincronizados descritos acima, solicitacoes e
resultados de aprimoramento e conteudo enviado pela API ou pelo Model Context Protocol
(MCP).

+ Cobranca: plano, teste e permissbes, moeda, pais de cobranca, referéncias de faturas
e transacdes e metadados limitados de pagamento. A Stripe trata os dados do cartdo; a
Cohearo ndao armazena o numero completo.

+ Suporte: mensagens, anexos e informagdes fornecidas ao pedir ajuda.

+ Andlise opcional: ap6s consentimento, eventos de uso, navegacédo, caracteristicas do
dispositivo e aplicativo e contexto técnico geral. A reproducado de sessao esta desativada.

+ Diagnéstico: nenhum relatério é enviado no modo local. No modo nuvem, relatérios de
falha e erro ficam ativados por padréo e podem ser desativados em Configuragdes. Antes
do envio, filtramos automaticamente campos conhecidos de conteudo pessoal, como nomes
de gravacoes, predefinicoes e falantes, enderecos de email e caminhos de arquivos. A
filtragem nao é perfeita, e um valor digitado pelo usuario pode aparecer inesperadamente
no contexto de um erro.
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« Seguranca e rede: endereco IP, horario, agente do usuario, identificadores do dispositivo e
aplicativo, resultados de autenticacdo e autorizacédo, eventos de chaves rejeitadas e limites
de uso e registros limitados para impedir abusos e investigar incidentes. Filtramos campos
conhecidos de segredos e contetdo nos registros.

Nao vendemos dados pessoais nem os compartilhamos com anunciantes ou corretores de
dados. Nao usamos transcri¢cdes para treinar modelos de |IA da Cohearo ou de terceiros.

4. Finalidades e bases legais

Finalidade

Base legal tipica

Conta, sincronizagao, aprimoramentos,
APl e MCP

Assinaturas, faturas e pagamentos
Autenticacédo, prevencao de abuso, limites
e seguranca

Suporte e mensagens de servico

Analise opcional do produto

Diagnéstico e confiabilidade

Cumprimento da lei, disputas e demandas

Execucao de contrato ou providéncias soli-
citadas antes da contratacao

Execucéao de contrato e obrigacao legal
Interesse legitimo na integridade do ser-
vico; obrigacao legal quando aplicavel
Execugao de contrato e interesse legitimo
Consentimento

Interesse legitimo, com controles disponi-
veis para desativacao

Obrigacgao legal e exercicio regular de di-

reitos

Quando usamos interesse legitimo, avaliamos necessidade, proporcionalidade e direitos afe-
tados. O consentimento pode ser retirado sem afetar o tratamento licito anterior.

5. Provedores e integracoes

Compartilhamos as informagdes razoavelmente necessarias para cada fungéo:

« AWS hospeda nossos servigos principais. O armazenamento de contas e transcricdes em
producao fica em Sao Paulo, Brasil. Servigos globais, como a entrega de contetdo, podem
tratar dados de requisicbes em outros locais.

« Stripe trata assinaturas, pagamentos, fraude e cobranga nos Estados Unidos.

« OpenRouter, nos Estados Unidos, e provedores de modelos subsequentes tratam pedidos
de aprimoramento conforme abaixo. Os locais de processamento sao separados do local
do nosso armazenamento em nuvem.

« PostHog, hospedada nos Estados Unidos, recebe dados analiticos somente ap6s consenti-
mento. Os eventos s&o conservados por um ano no plano atual. O cookie de consentimento
dura 180 dias, quando perguntamos novamente. Respeitamos o Global Privacy Control,
oferecemos desativacéo no produto e mantemos a reproducédo de sessao desativada.
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« Sentry trata diagnésticos na configuracao atual da regiao da Unido Europeia, sujeita a fil-
tragem e aos controles de desativacéo.

+ Cloudflare hospeda o site publico e fornece DNS. Sua rede global recebe dados de requi-
sicoes do site, como endereco IP, informacdes do navegador e horario da visita.

+ Google trata informagdes de login quando o usuario escolhe o login do Google.

Os provedores podem usar suboperadores. Vocé pode solicitar mais informagdes sobre des-
tinatarios e salvaguardas pelo contact@cohearo.com. Alteragdes relevantes seguem o pro-
cesso de aviso abaixo.

Aprimoramento por IA

Quando solicitado, a Cohearo envia pelo OpenRouter o texto necessario ao aprimoramento.
A solicitagdo pode incluir a transcricdo, instrucdes predefinidas ou personalizadas e estrutura
técnica limitada. O audio néo é enviado.

A retencéo zero de dados esta ativada na nossa conta da OpenRouter, restringindo o encami-
nhamento aos servicos que ela identifica como compativeis com essa politica para o conteudo
de inferéncia. A Cohearo nédo usa suas transcri¢cdes para treinar modelos de IA. Essa configu-
racdo ndo se aplica ao conteudo armazenado na sua conta da Cohearo nem a um assistente
externo que vocé conecte separadamente. Consulte nossa pagina de Seguranca e tratamento
de dados e a politica da OpenRouter para conhecer seu alcance.

APl e MCP

Um cliente de APl ou MCP habilitado pode acessar contetdo e recursos dentro dos escopos
e permissdes concedidos. A Cohearo trata o contetdo da requisicdo, dados de autenticacéo,
metadados da operacédo, uso e cotas e registros de seguranga necessarios para fornecer e
proteger o acesso. O cliente controla quais ferramentas externas conecta e deve avaliar suas
praticas de privacidade e seguranca.

Escolhas de analise e diagnéstico

A analise de terceiros permanece desativada até o consentimento. A escolha pode ser alterada
nas configuracdes, e o Global Privacy Control é respeitado. Separadamente, a Cohearo conta
visualizagdes de péaginas e cliques de download do site publico em sua propria infraestrutura
no Brasil, sem cookies nem identificadores entre visitas, inclusive quando a andlise é recu-
sada. Diagndésticos nunca s@o enviados no modo local; no modo nuvem, ficam ativados por
padréo e podem ser desativados em Configuracdes. Essas escolhas ndo impedem registros
estritamente necessarios de seguranga, cobranca ou operagao.

ApGs o consentimento, a PostHog pode receber enderecos de paginas, sites de origem, ende-
reco IP e localizagdo aproximada, detalhes do navegador e dispositivo, eventos de navegacao,
interacdo e desempenho e eventos da conta, como cadastro ou mudancas de assinatura. Ela
usa um cookie e um identificador no armazenamento local. Ao se cadastrar ou entrar, esse
identificador pode ser associado a conta e a atividade anterior de navegacéo realizada com con-
sentimento. Podemos usar pesquisas na pagina. A reproduc¢do de sessao exige atualizacédo
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da politica e novo consentimento antes de ser ativada.

No painel, Dados e Privacidade em Configuragdes controla a analise da conta: a desativacao
interrompe eventos de conta enviados pelo servidor e a coleta no painel nos dispositivos em
que vocé entra. A escolha no site publico é especifica de cada navegador; use Preferéncias
de cookies em cada navegador no qual aceitou. Revogar o consentimento interrompe a coleta
e remove o cookie da PostHog daquele navegador. Cookies necessarios de login e seguranca
sao separados.

6. Conservacao, exclusao e anonimizacao

Conservamos dados pelos periodos indicados aqui ou enquanto necessarios para prestar o
servigo, cumprir a lei, resolver disputas e proteger o servico.

O conteudo excluido da nuvem é removido ou programado para exclusdo dos sistemas ativos.
A excluséo da conta é concluida em até 30 dias apés uma solicitagéo valida, salvo prazo le-
gal menor. Registros limitados de tributos, contabilidade, prevencao de fraude, seguranca ou
demandas podem ser conservados quando necessario.

Cobpias podem permanecer temporariamente em backups até expirarem conforme seu ciclo de
conservagao. Registros limitados de cobranga, uso ou seguranga também podem permanecer
quando sua conservacao for necessaria e licita. Remover identificadores diretos nem sempre
torna um registro anénimo; continuamos protegendo os dados pessoais conservados e restrin-
gindo seu uso. O conteudo local e os backups do dispositivo permanecem sob seu controle e
conforme as configuracdes do provedor de backup.

Atualmente, eventos analiticos sdo conservados por até um ano. O cookie de consentimento do
navegador dura 180 dias; registros das decisdes de consentimento sdo conservados conforme
necessario para comprovar a escolha. As contagens do site sem cookies sdo agregadas e
ndo vinculadas a uma conta. Os prazos de registros operacionais, de seguranc¢a e diagnéstico
variam por sistema e se limitam as necessidades operacionais, legais e de seguranca.

7. Seguranca e incidentes

Usamos salvaguardas adequadas ao tratamento, incluindo controle de acesso, privilégio mi-
nimo, criptografia em transito, banco de dados e armazenamento de objetos criptografados
em repouso, gestdo de segredos, monitoramento, limites de uso e procedimentos de inciden-
tes. Nenhum servico garante seguranca absoluta. O usuério deve proteger dispositivos, conta,
chaves de API e clientes conectados.

Investigamos, contemos, corrigimos e documentamos incidentes suspeitos. Em incidente con-
firmado com dados pessoais que possa causar risco ou dano relevante, a Cohearo notificara
a ANPD e os titulares conforme exigido — em geral, em até trés dias Uteis segundo o regula-
mento atual da ANPD, sujeito ao seu escopo e as excegdes permitidas. O prazo de comuni-
cacao € contado do nosso conhecimento de que dados pessoais foram afetados. Prevalece
prazo menor imposto por outra lei ou contrato aplichdvel. Uma comunicagdo inicial pode ser
complementada conforme a apuragdo. Como operadora, a Cohearo notificara e auxiliara o
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cliente responsavel quando exigido.

8. Transferéncias internacionais

Alguns provedores e suboperadores podem tratar dados fora do Brasil. Usamos salvaguardas
contratuais, organizacionais e técnicas adequadas e buscamos aplicar, quando necessario, um
mecanismo de transferéncia permitido pelo artigo 33 da LGPD. Clausulas contratuais europeias
ou termos gerais de um provedor nao comprovam, por si sds, o cumprimento dos requisitos
brasileiros.

Estamos revisando as salvaguardas e o mecanismo da LGPD para cada fluxo internacional.
Atualizaremos esta secdo conforme essa revisdo for concluida; esta Politica ndo certifica o
mecanismo de transferéncia de um provedor especifico.

9. Seus direitos

Sujeito a lei aplicavel, o titular pode pedir confirmagao do tratamento; acesso; corre¢ao; anoni-
mizacao, bloqueio ou exclusao de dados desnecessarios, excessivos ou ilicitos; portabilidade
quando regulamentada; informag&o sobre compartilhamento; informagao sobre negar consenti-
mento; revogacao do consentimento; exclusdo de dados tratados por consentimento, observa-
das as excecoes; revisao de decisdes unicamente automatizadas quando aplicavel; oposicao;
e peticao a ANPD.

Para confirmacao e acesso conforme o artigo 19 da LGPD, fornecemos resposta simplificada
imediatamente ou declaragao clara e completa em até 15 dias do pedido. Os demais pedidos
seguem o prazo exigido para cada direito e jurisdicdo; ndo aplicamos prazo geral de 30 dias
guando houver regra menor.

A exportacdo esta disponivel na conta e inclui informag¢des da conta, transcricbes, pastas,
predefinicbes, participacdo em organizagdes, histdrico de assinatura e uso e metadados de
chaves de API. Senhas e valores de chaves secretas nao sao incluidos. Vocé também pode
nos contatar para exercer seus direitos de acesso e portabilidade, inclusive para dados pes-
soais nao disponiveis nessa exportacdo. Envie outros pedidos, inclusive exclusdo da conta,
a contact@cohearo.com. Podemos verificar identidade e poderes. Quando a Cohearo trata
conteudo somente por conta de um cliente, podemos direcionar o pedido a esse controlador
e auxilia-lo conforme exigido. A exclusdo da conta é concluida em até 30 dias apés pedido
valido, salvo prazo legal menor.

10. Criancas, alteracoes e contato

A Cohearo é destinada a pessoas com 18 anos ou mais. N&o coletamos intencionalmente
dados pessoais de criangas ou adolescentes, e 0 servico n&o esté preparado para as protecdes
gue esses dados exigem. Se vocé acredita que uma pessoa menor de 18 anos criou uma conta,
escreva para contact@cohearo.com.

Publicamos atualiza¢gbes com versdo e data de vigéncia e mantemos versdes anteriores dis-
poniveis. Avisamos os titulares das contas por email antes de alteracées relevantes entrarem
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em vigor. Uma politica alterada ndo substitui 0 consentimento quando uma nova autorizacéo
for exigida.

RECHIA & MILOCO DESENVOLVIMENTO DE SOFTWARES LTDA CNPJ 65.175.527/0001-
00 Rua Visconde do Rio Branco, 1488, Conj. 909, Andar 09 Condominio Universe Life Square,
Bloco Comercial, Centro, Curitiba — PR, Brasil contact@cohearo.com

Versao 0.1.7 - Vigéncia a partir de 9 de setembro de 2026
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